
“Cyberkent 4.0” musobaqasini o‘tkazish to‘g‘risda”gi 
Nizomi

              4. Qo‘shimcha musobaqalarini o‘tkazish bosqichi

4.1. Qo‘shimcha musobaqalar “CTF Master”, “The AI Underworld” va “Attack
Surface AI” yo'nalishlarda o‘tkaziladi.

4.2. “CTF Master’ musobaqasini o‘tkazishda ishtirokchi jamoalar tarkibi:
4.2.1. Musobaqa turli jamoalar ishtirokida amalga oshiriladi.
4.2.2.  Musobaqada  faqat  O‘zbekiston  Respublikasi  fuqarolari  qatnashishi

mumkin.
4.2.3. Jamoa a’zolari soni 3 nafardan 5 nafargacha bo‘lishi mumkin.
4.2.4. Musobaqada faqatgina oldindan ro‘yxatdan o‘tgan jamoalar ishtirok eta

oladi.
4.2.5.  Ishtirokchilar  shaxsni  tasdiqlovchi  hujjatdagi  ism  va  familiya  bilan

ro‘yxatdan o‘tishlari lozim.
4.2.6.  CTF  Master  musobaqasi  to‘liq  oflayn  (offline) formatda o‘tkaziladi.

Ishtirokchilar  mahsus  belgilangan  manzillarda  (“Cyberkent  4.0”  musobaqasi
o‘tkaziladigan  binoda,  Markaz  qoshidagi  Kiberxavfsizlik  klubining  hududiy
bo‘linmalarida) ishtirok etishi shart.

4.2.7.  Ishtirokchilar  musobaqadagi  ishtirokini  amalga  oshirishi  uchun
https://ctf.cyberkent.uz  platformasining  tegishli  bo‘limi
(https://ctf.cyberkent.uz/registration) dan ro‘yxatdan o‘tishlari shart.

4.2.8.  Ishtirokchilar  bir  vaqtning  o‘zida  turli  jamoalarda  qatnashishi
taqiqlanadi.

4.3. CTF Master musobaqasi 5 ta yo‘nalishni o‘z ichiga qamrab olinadi:
 Tarmoq tahlili;
 Suqilib kirishni aniqlash;
 Raqamli kriminalistika va tizim tahlili:
 Zararli dasturlami tahlili;
 Kiberxavfsizlik hodisalariga chora ko‘rish va monitoring.

4.4. Musobaqani o‘tish tartibi va qoidalari.
4.4.1. Musobaqa boshlanish va tugash vaqtlari ctf.cyberkent.uz platformasining

tegishli havolasi (https://ctf.cyberkent.uz/about)da e’lon qilinadi.
4.4.2. Har bir jamoa ishtirokchilar ro'yxatini, nomini va jamoa sardori uchun

aloqa ma’lumotlarini taqdim etishi lozim.
4.4.3.  Ishtirokchilar  jamoa  nomini  ro‘yxatdan  o‘tkazishda  haqoratomuz

taxalluslardan foydalanish taqiqlanadi.



4.4.4. Ro‘yxatdan o‘tish ishtirokchilaming ushbu qoidalarga roziligini bildiradi
va  tashkilotchilarga  shaxsga  doir  ma’lumotlar  to‘g‘risidagi  qonun  hujjarlariga
muvofiq qayta ishlash huquqini beradi.

4.4.5.  Ishtirokchi  musobaqa  o‘tkazish  talablariga  rozilik  berilmagan  holatda
jamoaga musobaqada qatnashishga ruxsat berilmasligi mumkin.

4.4.6.  Ishtirokchilar  yuqorida  keltirilgan  yo‘nalishlarga  tegishli  bo‘lgan
topshiriqlarni jamoa tarkibida bajarishlari zarur.

4.4.7. Har bir topshiriqda ishtirokchilar kalit so‘zlarni topishlari va platformaga
tekshirish uchun kiritishlari lozim bo‘ladi.

4.4.8.  Ishtirokchilar  tomonidan  kiritilgan  kalit  so‘zlar  platformadagi  kalit
so’zlar bilan mos tushganda to‘g‘ri deb topiladi.

4.4.9. Topshiriqlar murakkablik darajasiga ko‘ra turli ko‘rinishda baholanadi.
Topshiriq uchun beriladigan ballar har bir topshiriqda yozilgan bo‘ladi.

4.4.10.  Jamoalarning  topshiriqlarini  bajarishdagi  natijalari  va  yig‘ilgan
ballarining monitoringi onlayn (online) ko‘rish imkoniyati yaratiladi.

4.4.11.  Topshiriq  bir  jamoa  tomonidan  to‘g‘ri  bajarilgan  taqdirda.  ushbu
topshiriq uchun ajratilgan ball ikkinchi jamoa uchun ma’lum ball qiymatga pasayadi
(Masalan: 1- jamoa 1- topshiriqni to‘g‘ri bajarsa 200 ball, undan keyin 2- jamoa 1-
topshiriqni to‘g‘ri bajarsa 190 ball beriladi).

4.4.12. Topshiriqning murakkablik darajasiga ko‘ra maslahat (hint)lar bo‘lishi
mumkin.  Maslahatlar  bepul  yoki  ball  (point)  evaziga  bo‘lishi  mumkin.  (Masalan:
jamoa  biror  topshiriqni  bajarish  uchun  qiynalayotgan  bo‘Isa  maslahat(hint)
bo‘limidan bepul yoki ma’lum ball evaziga maslahat olishlari mumkin).

4.4.13.  Ba’zi  bir  topshiriqlarda  har  bir  jamoa  uchun  alohida  bayroqlar
shakillantiriladi.  Bir  jamoa uchun berilgan bayroqni  boshqa  jamoa tizimga kiritsa
ikkala jamoa uchun ham ballar ayrilishi mumkin.

4.4.14. Musobaqa yakunlanishidan 30 daqiqa oldin, ballar jadvali muzlatiladi
(freeze time), teskari sanoq boshlanadi. Teskari sanoq tugaganda ballar jadvalidagi
o‘zgarishlar yangilanadi va musobaqa tugatiladi.

4.5.  “The  AI  Underworld”  musobaqasi oflayn  (offline)  ko‘rinishida  yakka
tartibda bo‘lib o‘tadi.  Ishtirokchilarga tashkilotchi tomonidan maxsus tayyorlangan
va musobaqa maqsadlari  uchun ajratilgan sun’iy intellekt  asosidagi  axborot  tizimi
hamda tegishli texnik infratuzilma taqdim etiladi.

Ishtirokchilar taqdim etilgan muhit doirasida sun’iy intellekt tizimining ishlash
tamoyillari, himoya mexanizmlari va mavjud zaifliklarini tahlil qilishlari, topshiriqda
nazarda  tutilgan  hujum ssenariylarini  aniqlashlari  hamda  aniqlangan  zaifliklardan
foydalangan  holda  tizimda  yashirilgan  maxsus  ma’lumot  yoki  kalit  so‘zni  (flag)
qo‘lga kiritishlari talab etiladi.

Topshiriqni  bajarish jarayonida ishtirokchilarga faqat  tashkilotchi  tomonidan
ajratilgan  axborot  tizimlari  va  tarmoq  resurslari  doirasida  harakat  qilishga  ruxsat
etiladi.  Musobaqaga  aloqador  bo‘lmagan  axborot  tizimlari  yoki  tashkilotchining



topshiriq doirasiga kiritilmagan infratuzilmasiga nisbatan har qanday ruxsatsiz ta’sir
ko‘rsatish taqiqlanadi.

Topshiriq  tashkilotchi  tomonidan  belgilangan  mezonlarga  muvofiq  yashirin
ma’lumot yoki kalit so‘z (flag) muvaffaqiyatli qo‘lga kiritilib, belgilangan tartibda
taqdim etilgan vaqtda bajarilgan deb hisoblanadi.

Topshiriqni birinchi bo‘lib to‘liq bajargan 5 ta guruh topshiriqni bajarish vaqti
bo‘yicha tegishli o‘rinlarga ajratiladi.

Zarur  hollarda  tashkilotchi  ishtirokchidan  topshiriqni  bajarish  jarayonini,
foydalanilgan  usulni  yoki  olingan  natijani  qayta  namoyish  etishni  talab  qilish
huquqiga  ega.  Ishtirokchi  o‘z  natijasini  qayta  tasdiqlay  olmagan,  natija  boshqa
ishtirokchidan olinganligi yoki belgilangan musobaqa muhiti  doirasidan tashqarida
qo‘lga kiritilganligi aniqlangan taqdirda, ushbu ishtirokchining natijasi haqiqiy emas
deb topiladi.

4.6.  “Attack  Surface  AI”  musobaqasi oflayn  (offline)  ko‘rinishida  yakka
tartibda  bo‘lib  o‘tadi.  Ishtirokchilarga  tashkilotchi  tomonidan  sun’iy  intellekt
texnologiyalari asosida maxsus shakllantirilgan sinov muhiti taqdim etiladi. Mazkur
muhit sun’iy intellekt modeli, amaliy dasturlash interfeysi (API), ma’lumotlar bazasi,
bilimlar  bazasi  hamda ular  bilan bog‘liq boshqa dasturiy komponentlardan tashkil
topishi mumkin.

Ishtirokchilar  taqdim  etilgan  tizimning  hujum  yuzasini  (Attack  Surface)
o‘rganishlari,  uning alohida  komponentlari  o‘rtasidagi  o‘zaro  bog‘liqliklarni  tahlil
qilishlari  hamda  tashkilotchi  tomonidan  ataylab  joylashtirilgan  zaifliklarni
aniqlashlari talab etiladi.

Aniqlangan zaifliklardan foydalanish orqali ishtirokchilar topshiriq shartlariga
muvofiq  cheklangan  ma’lumotga  kirish,  yashirin  kalit  so‘zni  (flag)  aniqlash  yoki
sun’iy  intellekt  tizimining  belgilangan  ishlash  jarayoniga  nazoratli  tarzda  ta’sir
ko‘rsatishga erishishlari lozim.

Barcha  harakatlar  faqat  tashkilotchi  tomonidan  musobaqa  uchun  maxsus
ajratilgan  sinov  muhiti  doirasida  amalga  oshirilishi  shart.  Musobaqa
infratuzilmasining  barqaror  ishlashiga  zarar  yetkazuvchi,  xizmat  ko‘rsatishni  rad
etishga (DoS/DDoS) olib keluvchi, ma’lumotlarni asossiz ravishda o‘chiruvchi yoki
o‘zgartiruvchi,  shuningdek,  topshiriq  doirasiga  kirmaydigan  axborot  resurslariga
ta’sir ko‘rsatuvchi harakatlarga yo‘l qo‘yilmaydi.

Topshiriq  tashkilotchi  tomonidan  belgilangan  yakuniy  natijaga  erishilib,
tegishli  kalit  so‘z  (flag),  identifikator  yoki  boshqa  tasdiqlovchi  natija  belgilangan
tartibda taqdim etilgan vaqtda bajarilgan deb hisoblanadi.

Topshiriqni  birinchi  bo‘lib  to‘liq  bajargan  5  nafar  ishtirokchi  topshiriqni
bajarish vaqti bo‘yicha tegishli o‘rinlarga ajratiladi.

Zarur  hollarda  tashkilotchi  ishtirokchidan  aniqlangan  zaiflikni,  undan
foydalanish ketma-ketligini hamda olingan yakuniy natijani qayta namoyish etishni
talab  qilishi  mumkin.  Ishtirokchi  topshiriqni  mustaqil  bajarganligini  yoki  olingan
natijaning  haqiqiyligini  tasdiqlay  olmagan  taqdirda,  ushbu  ishtirokchi  topshiriqni
bajarmagan deb hisoblanadi.

4.7. Ishtirokchilar ro‘yxatdan o‘tish vaqtida telefon raqami va ism-familiyasini
to‘g‘ri kiritishlari shart.



4.8.  The  AI  Underworld  va  Attack  Surface  AI musobaqalarini  baholash
topshiriqlarini  bajarib,  o‘z  nomini  tabloga  chiqargan  vaqti  bo‘yicha  o‘rinlar
belgilanadi.

5. Ishtirokchi jamoalar va ishtirokchilarning huquq va majburiya
5.1.    Ishtirokchi jamoalar va ishtirokchilarning huquqlari:
5.1.1. Musobaqada ishtirok etish;
5.1.2. Musobaqa shartlariga yuzasidan tashkilotchiga savolar berish;
5.1.3.  Musobaqaning  har  qanday  bosqichida  Musobaqada  ishtirok  etishdan

chiqish;
5.1.4.  “Cyberkent  4.0”  musobaqa  g‘oliblarini  aniqlash  va  ulami  taqdirlash

bo‘yicha Komissiya qaroridan norozi bo‘lgan taqdirda Komissiya qaromi bekor qilish
yoki qaytadan ko‘rib chiqish yuzasidan Markaz direktoriga murojaat qilishi mumkun.

5.2. Jamoalar va ishtirokchilarning majburiyatlari:
5.1.1. Jamoalar tarkibida saralash bosqichida ro‘yxatga olingan a’zolari oTniga

boshqa ishtirokchilami jalb etmaslik;
5.1.2.  Maxsus  dasturiy  vositalar  orqali  jamoa  a’zolaridan  boshqa  shaxslar

uchun kompyuter qurilmasiga masofadan ulanishning oldini olish;
5.1.3. Ishtirokchi jamoalar va ishtirokchilar o‘rtasida bir-biriga halal bermaslik,

turli xil nizolar, sabotajga oid xatti-harakatlar va boshqa harakatlarni qilmaslik;
5.1.4. Jamoalar o’rtasida kalit so’zlarni (flag) tarqatmaslik;
5.1.5. O‘zlariga tegishli boTmagan kalit so‘zlami (flag) “a cyberkent 2026 hot”

telegram botga kiritmaslik (Mazkur turdagi holatlar uchun kalit so‘zni (flag) jamoaga
tegishli emasligi avtomatik tarzda aniqlanib, kalit so‘z (flag) uchun ajratilgan ballga
tcng ballni jamoa to‘plagan balldan olib tashlanadi);

5.1.6. Ishtirokchilar o‘zining to‘g‘ri telefon raqami orqali ro'yxatdan o‘tishi;
5.1.7.  Tarmoqlar  va  tizimlarga  har  qanday  hujumlarni  uyushtirmaslik.  CTF

platformasining ish faoliyatini yomonlashtirishga olib keluvchi harakatlar qilmaslik:
5.1.8.  Online  CTF  o‘tkazish  platformasiga  avtomatlashtirilgan  skarerlarni

qo'llamaslik;
5.1.9. Ishtirokchilar bilan hamkorlikka qilmaslik;
5.1.10. Bir martadan ortiq ro‘yxatdan o‘tmaslik;
5.1.11.  Shubhali  va  baxsli  vaziyatlar  yuzaga  kelganda  tashkilotchiga  o‘z

shaxsini tasdiqlashi;
5.1.12. Kirish ruxsatnomasini boshqa shaxslarga bermaslik.

6. Ishtirokchi jamoalar va ishtirokchilarning javobgarligi
6.1. Har bir jamoa sardori va ishtirokchilari o‘zlariga tarqatilgan maxfly kalitni

oshkor boTmasligiga javobgar hisoblanadi.
6.2.  Ishtirkchi  jamoalar  va  ishtirkchilar  o‘z  majburiyatlarga  rioya  qilmagan

taqdirda ogohlantirish berish, qayta takror holatlarda umumiy to’plangan ballidan 100
ball olib tashlash yoki musobaqadan chetlashtirshga sabab bo‘ladi.



6.3.  Musobaqa obyektidaxizmat  ko‘rsatishni  rad etish (DoS/DDoS) hujumni
amalga  oshirish  yoki  sozlamalarni  odatiy  (default)  holatga  qaytarish  harakatlarni
amalga oshirish jamoaga 20 daqiqaga “band” berishga sabab bo‘ladi.


